
 

 

专题：通信与 AI 融合 

智能运维中 KPI 异常检测的研究进展 
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摘  要：现有的网络监控和故障修复大多依赖规则系统或者人工处理，然而随着网络规模的不断增大和业务

的多样化，这种方式难以满足要求。随着机器学习和深度学习等技术的快速发展，智能运维理论也取得了长

足进步，利用人工智能技术提升网络运维智能化能力。KPI（key performance indicator）异常检测是智能运维

的一项底层核心技术。针对 KPI 异常检测技术研究展开综述，对 KPI 数据和 KPI 异常进行了描述，并从单指

标和多指标两个方面详细介绍了 KPI 异常检测技术的研究现状；分析了 KPI 检测的部署应用问题，讨论了未

来的研究方向。 
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Abstract: Existing network monitoring and fault repair mostly rely on rule systems or manual processing. However, 

the increase in network scale and the diversification of services make this approach difficult to deal with. With the 

rapid development of technology such as machine learning and deep learning, intelligent operation and maintenance 

theory has also made great progress, using artificial intelligence technology to enhance the intelligent ability of net-
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work operation and maintenance. KPI (key performance indicator) anomaly detection is an underlying core technol-

ogy of intelligent operation and maintenance. A survey on the KPI anomaly detection technology was given. Firstly, 

the KPI data and KPI anomalies were described. Then the research progress of single-dimensional KPI and mul-

ti-dimensional KPI anomaly detection were introduced. Then, the deployment and application problems of KPI ano-

maly detection were analyzed. Finally, future research directions were discussed.   

Key words: intelligent operation and maintenance, KPI, anomaly detection  
 

1  引言 

网络信息化带动了整个世界经济的发展，促

进了人类社会的进步。然而伴随着网络的大规模

使用，企业的 IT 系统变得越来越复杂，传统的人

工运维方式已经难以满足企业的智能化管理要求[1]。

近年来，随着机器学习、深度学习等技术的发展，

智能运维（artificial intelligence for IT operations，

AIOps）的概念被提出，将 AI 与运维结合，利用

人工智能技术自动监控和管理 IT 业务，提升运维

效率。 

智能运维包含很多关键场景和技术，涉及大

型分布式系统的监控、分析、决策等。参考文献[2]

将智能运维划分为 3 个阶段：针对历史事件，包

含瓶颈分析、热点分析、故障传播图构建等技术；

针对当前事件，包含异常检测、异常定位、故障

根因分析等技术；针对未来事件，包含故障预测、

趋势预测等技术。其中，KPI 异常检测是互联网

服务智能运维的一个底层核心技术，上述大多数

运维关键技术都依赖于 KPI 异常检测的结果[2]。

本文研究智能运维中的 KPI 异常检测技术，从单

维 KPI 异常检测和多维 KPI 异常检测两方面进行

分析整理，总结和分析目前 KPI 异常检测领域的

研究现状和研究趋势。 

2  KPI 概述 

为了保障基于 Internet 的应用服务的稳定性，

运维人员通常会密切监控各种各样的 KPI（key 

performance indicator）。KPI 的异常往往反映了相

关应用的故障，如外部攻击、服务器故障等。因

此，高效、可靠的服务依赖于有效的异常检测手段。 

2.1  KPI 数据 

KPI 数据是一种通过定时采样获取的、具有

特定意义的时间序列数据，格式为（时间戳，值）。

KPI 可以被粗略地划分为两种类型[3]：服务 KPI

和机器 KPI。服务 KPI 通常是在互联网业务层面

的分钟级的统计指标（例如每分钟的网页访问量、

服务的在线用户数、服务响应用户的平均时间

等），大多数是季节性的平滑 KPI，用来反映服

务的质量和规模；机器 KPI 通常反映机器健康状

况的秒级的统计指标（例如一台服务器的网卡吞

吐率、内存利用率等），大多数是更复杂的细粒

度 KPI。除物理意义外，KPI 在形状特征上也呈现

多样性，大致可以分为周期性 KPI、稳定型 KPI

和持续波动型 KPI。 

2.2  KPI 异常 

KPI序列往往可以呈现不同程度的异常模式，

如图 1 所示，大致可以分为以下 3 类[4]。 

 
图 1  异常模式示意图 

（从虚线圈左至右分别表示点异常、集合异常和峰值异常） 

（1）点异常：点异常指在不考虑数据点的时

间关系的情况下，某些超出了 KPI 序列正常范围

的离群点。 
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（2）集合异常：集合异常指某些数据点的集

合相对于整个 KPI 序列是异常的。集合异常的各

个数据点本身可能不是异常的，但作为集合一起

出现会被视为异常。 

（3）峰值异常：峰值异常也可称为上下文异常，

区别于点异常，在某些情况下，虽然数据点仍在 KPI

序列正常范围内，但与邻居点存在很大差异。 

3  KPI 异常检测研究现状 

异常检测指对不符合预期模式的数据的识

别。异常检测作为数据挖掘领域的一项重要内

容，在很多方面都有广泛的应用，例如图像异常

检测、时间序列异常检测、日志消息异常检测等。

在运维领域，KPI 异常检测是一项核心技术，运

维团队需要实时监测分析网络设备以及服务的

状况，及时发现风险，并尽快采取措施保障应用

服务质量。根据场景和应用需求的不同，可以分

为单维 KPI 异常检测和多维 KPI 异常检测两个

类别。单维 KPI 异常检测关注指标级别的异常

状况（KPI 的突增、抖动等），是目前主要的研

究方向。区别于单维异常，多维 KPI 异常检测

关注实体（例如服务器、航天器等工业设备）级

别的异常。多维 KPI 异常示意图如图 2 所示，实

体的异常事件通常会引起多个指标同时异常，且

指标之间存在一定关联关系，因此多维 KPI 异常

检测更具挑战性。 

 
图 2  多维 KPI 异常示意图 

3.1  单维 KPI 异常检测 

目前，在单维 KPI 异常检测领域，学术界和

工业界已存在大量的研究工作。通过对已有研究

进行分类，大致可以分为两大类：传统方法和基

于机器学习的方法。下面分别对这两类方法的研

究现状进行分析和介绍。 

3.1.1  传统方法 

针对单维 KPI 数据的异常检测，主流方法包

含基于规则的方法、基于统计学的方法、基于预

测的方法、基于邻近度的方法等。 

基于规则的方法具有目标明确、结果直观

等特点，目前在工业界应用最为广泛。这种方

法通常需要专家制定规则，尽管异常检测准确

率较好，但对应用场景要求严苛。目前有很多

基于规则的异常系统，例如针对亚马逊云服务

（Amazon Web Services，AWS）资源和在 AWS

上运行的应用程序进行监控的 Amazon Cloud-

Watch[5]系统。 

基于统计学的方法是一类经典方法，总体思

想是对数据的分布做出某些假设，然后利用统计

推断方法找出该假设条件下的异常。例如熟知的

3σ准则，假定数据服从正态分布，如果某些值超

过 3 倍标准差，那么可以将其视为异常点。3σ准

则具有方法简洁、运算速度快等优势，但由于其

存在较强的假设条件，在很多数据中表现不佳。

为此，Siffer 等[6]基于极端值理论（extreme value 

theory，EVT）提出了 SPOT 算法，该算法不对数

据分布进行假设，对单峰时间序列和高吞吐数据

流序列具有较好的检测效果。  

基于预测的方法通过建模并预测 KPI 曲线，

根据预测值和实际值之间的误差，采用 kσ、分位

数等方法或基于预设定的阈值等进行异常检测。

代表性的时序预测方法有 ARIMA[7] 算法和

Holt-Winters[8]算法，主要适用于具有线性趋势和

周期波动的 KPI 序列。此外，Facebook 开源了单

变量时间序列预测框架 Prophet[9]，具体包含序列
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建模、模型评估、问题呈现和可视化反馈 4 个模

块。相比于 ARIMA 和 Holt-Winters 模型，Prophet

对于数据缺失和趋势变化具有较强的鲁棒性，并

且通常能够很好地处理序列中的异常值。 

基于邻近度的方法是指利用异常点和正常点

之间相似度低的特点来识别异常，例如最简单的 K

近邻算法基于样本和其第 k 个邻居的距离判断样

本是否异常。类似地，Breunig 等[10]提出了局部离

群因子（local outlier factor，LOF）检测方法，通

过分析样本点的邻域密度检测异常，Kriegel 等[11]

提出了基于角度的离群点（angle-based outlier de-

tection，ABOD）检测方法，通过计算每个样本与

所有其他样本对所形成的夹角的方差检测异常。 

3.1.2  基于机器学习的方法 

在实际运维环境中，传统异常检测算法部署

到特定服务仍然存在很大的挑战。由于 KPI 种类

多、变化快、规律复杂，为保证服务质量，这些

方案需要运维人员定期手动调整检测器的内部参

数或者监测阈值，而且具体的参数也大多凭借经

验而定。在此背景下，基于机器学习技术的智能

化运维成为必然的方向。 

根据 KPI 曲线是否具有异常标注，可以将异常

检测算法大致分为无监督异常检测技术和监督异常

检测技术。代表性的监督学习方法有雅虎开发的

EGADS 框架 [12]和清华 Netman 实验室开发的

Opprentice 框架[13]。EGADS 和 Opprentice 均为有监

督的集成学习方法，利用多种传统异常检测算法输

出的异常分数作为特征并利用用户反馈作为标签来

训练异常分类器，均在 KPI 异常检测上取得了很好

的效果。然而，这两种方法严重依赖良好的人工标

注，在实际应用中通常是不可行的。此外，基于多

个异常检测器的集成学习分类器也面临运算开销

大、正负样本不均衡等问题。因此，无监督学习方

法成为 KPI 异常检测的主要研究方向。 

基于无监督机器学习的异常检测方法的主要

思想是利用单类标签（即正常 KPI 样本）确定“正

常区域”，然后通过测量 KPI 观测值和“正常区

域”的距离来推断异常，其理念是由于异常检测

中正常样本远远多于异常样本，因此即使缺乏标

签仍然可以对模型进行训练。Amer 等[14]验证了无

监督条件下 SVM 算法的有效性，并对 one-class 

SVM 算法进行改进，使学习到的决策边界尽可能

不受异常值的干扰。Yang 等[15]采用了一种全局最

优的期望最大化（expectation maximization，EM）

算法，用高斯混合模型（Gaussian mixture model，

GMM）拟合数据并基于最大似然方法估计参数。

Munz 等[16]提出了基于 K-means 聚类算法的异常

网络流量检测方法，该方法也可视为一种样本点

间的相似度度量方法。 

此外，随着深度学习算法的不断突破，基于

无监督深度学习的异常检测算法逐渐成为研究的

热点，大多数方法基于生成模型。生成模型的目

标是给定训练样本，希望能获得与训练数据具有

相同分布的新数据样本，而异常检测需要学习正

常模式，因此非常适合生成模型。其中，代表性

的算法有变分自编码器（variational auto-encoder，

VAE）[17]、生成式对抗网络 （generative adversarial 

network，GAN）[18]、像素循环神经网络（pixel 

recurrent neural network，PixelRNN）[19]等。以应

用较为广泛的 VAE 为例，图 3 表示 VAE 模型的

架构，观测数据 x 由隐变量 z 产生，z x→ 是生成

模型 ( | )p x zθ ，x z→ 是识别模型 ( | )q z xϕ ，从自

编码器（auto-encoder，AE）的角度来看， ( | )p x zθ

类似于解码器， ( | )q z xϕ 类似于编码器。 

 
  图 3  VAE 模型的架构 

基于 VAE 算法，Xu 等[20]提出了无监督异常

检测机制 Donut，Donut 针对季节性的 KPI 具有较
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好的检测效果，并具有可靠的 KDE（kernel density 

estimation）理论解释。Li 等[21]在 Donut[20]机制的

基础上进行了扩展，改进了 Donut 无法处理与时

间相关的异常的缺陷，并更好地处理了 KPI 数据

缺失的问题。此外，当面临更复杂的机器 KPI，

这些 KPI 表现的非高斯的噪声和更复杂的数据分

布使 Donut 等机制难以进行建模。针对此问题，

Chen 等[22]提出了 Buzz 机制，通过 Wasserstein 距

离[23]和分区分析的方法度量数据分布和生成分布

的距离，并将模型转化为贝叶斯网络，另外将 VAE

作为生成模型来产生样本并采用另一个神经网络

作为判别器来进行对抗训练，在机器 KPI 的异常

检测上取得了较好的效果。 
3.2  多维 KPI 异常检测 

与单维 KPI 相比，多维 KPI 序列的维数多、

数据量大、指标间相互关联等特征带来了更高的

研究难度。 目前国内外针对多维 KPI 异常检测的

研究总体上有两种思路[24]：第一种思路是将多维

KPI 序列按维度切分成多个单维 KPI 序列，基于

单维 KPI 检测方法寻找异常；第二种思路是直接

分析多维 KPI 序列，例如将多维序列按时间切分

成多个子序列，同时结合聚类等算法发现异常。

第一种思路的研究相对成熟，但丢失了各维度KPI

之间的关联性信息，而且为每个 KPI 维护单独的

模型也带来更高的成本，因此第二种思路的研究

更具有价值。从算法层面，类似于单维 KPI，多

维 KPI 异常检测方法也可以分为传统方法和基于

机器学习的方法两大类。 
3.2.1  传统方法 

与单维 KPI 序列类似，针对多维 KPI 数据异

常检测的传统方法也可以大致分为基于规则的方

法、基于统计学的方法、基于预测的方法和基于

邻近度的方法。 

基于规则的方法大多考虑多维序列的每条

KPI，并依据固定阈值、同比（与历史周期对比）、

环比（与相邻时间对比）等方法判定异常。ADTK[25]

是一个可用于单维和多维 KPI 序列异常检测的软

件包，提供了一组具有统一 API 的通用检测器，

包含基于规则的算法和一部分无监督算法，并支

持可视化 KPI 序列和异常事件。 

基于统计学的方法大多假设多维 KPI 的各个

维度相互独立，利用统计推断方法计算各维度的

异常度再进行相加。例如，Goldstein 等[26]提出

了 HBOS（histogram-based outlier score）算法，

基于各个特征之间的独立性假设，分别为每个

维度做数据分布直方图并根据数据的频率计算

异常程度。 

基于预测的方法通常为各个维度分别构建预

测模型，然后通过计算实际值与预测值之间的误

差来识别异常，ARIMA[7]模型及其变体是常用的

有效方法。这类方法可以很好地捕捉 KPI 序列的

时间依赖性，但对噪声非常敏感，在噪声严重时

可能会增加很多假阳性结果。 

基于邻近度的方法通过定义距离度量并计算

数据之间的距离来检测离群点，与单维 KPI 序列

类似，主要包含 K 近邻、LOF[10]、ABOD[11]等算

法。但对于多维 KPI 序列而言，此类方法计算复

杂度过高，难以应用于大规模数据。 
3.2.2  基于机器学习的方法 

监督模型严重依赖准确的类别标签的特点使

其难以应用在实际的运维环境中。无监督机器学

习模型通过学习 KPI 数据的固有特征来识别异

常，代表性的算法有 PCA、SVM 以及聚类算法（包

括 DBSCAN、GMM、K-means 等）。陈兴蜀等[27]

基于 ARIMA 预测算法得到多维特征偏移向量，

然后基于 SVM 算法进行分类判别，实现了多维时

间序列的在线检测。Hu 等[28]基于降维算法（PCA、

SVD）将多维时间序列转化为一维序列，并利用

滑动窗口将降维后的序列划分为多个子序列，然

后对各个子序列进行特征提取，最后基于

one-class SVM 算法进行在线异常检测。 

近几年，针对多维 KPI 序列的无监督深度模型
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得到了广泛的研究。为了检测航天器异常，Hundman

等[29]将长短期记忆（long short-term memory，LSTM）

网络应用于多元 KPI 序列预测，并使用平滑化后的

预测误差确定异常。类似于自然语言处理中的

seq2seq 模型，Malhotra 等[30]提出了一种基于 LSTM

的编码器—解码器模型，目的是重构 KPI 序列的正

常点的特征，并基于重构误差进行多维 KPI 异常检

测。不同于以上两项基于误差的异常检测方法，Park

等[31]将LSTM和VAE模型组合起来，具体是将VAE

中的前馈神经网络替换成 LSTM，并采用重建概率

来判定异常。由于 VAE 学习的是隐变量 z 的分布，

因此模型对噪声有较好的鲁棒性，且避免了过拟

合。之后，Su 等[32]提出了 OmniAnomaly 机制，

将 VAE 和 GRU（gate recurrent unit）结合，很好地

捕获了多维 KPI 序列的时序性和指标依赖关系。具

体地，OmniAnomaly 利用 GRU 捕获多维 KPI 序列

复杂的时间依赖性，并基于 VAE 将观测值（即 x

空间）映射到随机变量（即 z 空间），另外提出了

随机变量连接技术来建模随机变量之间的依赖关

系。此外，受计算机视觉领域的启发，Zhang 等[33]

提出了一种基于卷积 LSTM（conv-LSTM）的自编

码器（auto-encoder）架构 MSCRED，与之前工作不

同，MSCRED 没有直接将多元 KPI 序列输入模型，

而是通过计算多维 KPI 序列指标间的协方差构造了

分辨率特征矩阵，再将特征矩阵作为 AutoEncoder

结构的输入。 

4  KPI 检测部署应用存在的问题和未来展望 

针对 KPI 异常检测已经产生了很多的研究成

果，但由于 KPI 的复杂性、多样性，在实际部署

应用中仍存在很多难题，例如周期多样性、概念

漂移、海量 KPI 序列的异常检测以及结果的可解

释性等。 
4.1  周期多样性 

由于工作日、休息日、节假日或者商业活动

对用户行为的影响，KPI 可能在不同的时期内差

异很大。例如实际运维中很常见的“节假日效应”

问题是指受节假日（例如国庆节、春节、中秋节）

的影响，KPI 可能呈现与平时差异很大的模式，

但这些模式却是正常的。因此，如何设计通用化

的模型适应 KPI 的多种周期性是业务上面临的重

要问题之一。传统方法（例如 Holt-Winters 和

ARIMA 异常检测器）需要将 KPI 的周期长度作为

其输入参数，通常需要为模型手动配置为日、周、

月等周期。这类检测器的性能受人为因素影响较

大，且某些情况下，固定的周期长度难以表征业

务 KPI 复杂的周期性。此外，基于变分自编码器

（variational auto-encoder，VAE）的无监督异常检

测算法 Donut 在平稳的季节性 KPI 上表现出良好

的检测性能。然而，由于 Donut 将滑动窗口内

的数据点作为模型输入，并没有时间或日期信

息，因此也很难从训练数据中提取多种周期性

的特征。 

针对此问题，Zhao 等[34]提出了 Period 机制，

主要分为离线周期性异常检测和在线适应性异常

检测两个部分。在离线模块，将历史 KPI 按天切

分成多个子序列，基于聚类的方法将这些子序列

划分到不同的聚类簇并进行序列拼接，然后为各

个聚类簇训练相应的模型。在在线模块，新的 KPI

序列根据具体日期划分到各个簇中，并基于相应

的模型进行异常检测。另外在聚类部分，Period

基于 SBD（shape-based distance）算法进行距离度

量，并考虑了周期漂移的影响。总体而言，Period 

机制思路简单，能有效解决复杂周期性对异常检

测效果的影响。 

当然，Period 也存在一些问题，例如，Period

假设 KPI 的基本季节性是一天，因此将整个 KPI

直接按天切分成子序列，无法处理任意周期性（例

如每年）的 KPI。此外，Period 也不适用于所有类

型的 KPI，例如有趋势性和周期性的 KPI 需进行

去趋势化预处理。还有针对具有多种周期性的多

维 KPI 序列的异常检测还有待进一步研究。 
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4.2  概念漂移 

运维领域的概念漂移（concept drift）是指

KPI 序列受活动发布、业务变更、资源调度等一

些特殊事件的影响产生的水平漂移，例如资源

占用率的突然上升或下降，如图 4 所示。概念

漂移可以分为预期的概念漂移和意外的概念漂

移。意外的概念漂移被视为一种异常，可能会

带来额外的经济损失，此时服务提供商可能会

采用切换流量（ switch traffic）、回滚版本

（rollback version）、重启实例（restart instance）

等操作将服务恢复到发生漂移之前的状态来及

时止损。预期的概念漂移不属于异常，但由于

数据分布的改变，导致原有的异常检测器在一

段时间内会产生大量的报警。因此，研究概念

漂移旨在避免发生有预期的漂移后异常检测器

长时间的精度损失。 

针对 KPI 的概念漂移问题，Ma 等[35]提出了

StepWise 机制，StepWise 分为 3 部分：首先基于

奇异频谱变换（singular spectrum transform，SST）

算法和极值理论（extreme value theory，EVT）检

测是否发生概念偏移；然后区分此偏移是否符合

预期，针对不符合预期的概念偏移，运维工程师

要快速处理该异常；最后对于符合预期的漂移，

设计了具有鲁棒性的线性模型  （robust linear 

model，RLM）拟合新的数据分布，从而迅速适应

原有异常检测算法和参数。总体而言，StepWise

是解决 KPI 概念漂移的一个有效方法，但在实际

运用过程中，对于概念漂移检测和新数据拟合方

面，仍需针对特定业务精心设计，很难找到某个

方法适应所有的场景。 
4.3  海量 KPI 序列的异常检测 

海量 KPI 序列的异常检测一直是运维中的一

个重要难题。大多数的异常检测算法（例如有监

督的 EDAGS[12]、Opprentice[13]、无监督的 Donut[20]

等）都假定需要为每个 KPI 训练和维护单独的模

型。面对海量的 KPI，由于模型选择、参数调整、 

 
图 4  概念漂移示意图 

模型训练等过程带来的巨大开销，为所有的 KPI

分别训练异常检测器是不可行的。 

Li 等[36]提出了 ROCKA 机制，基于时间序列

聚类的方法解决这一挑战。具体地，ROCKA 提

取每个 KPI 的基础形状（称为基线），采用 SBD

算法作为距离度量，并基于 DBSCAN 算法根据

基线形状的相似性将 KPI 聚类成几个簇，然后

为每个簇训练异常检测模型。对于新的 KPI，根

据与各个簇之间的相似度为其分配适当的模

型。基于 ROCKA，Bu 等[37]提出了 ADS 机制，

在聚类 KPI 后，利用聚类簇的中心和新的 KPI

序列进行半监督学习，从而快速准确地为新的

KPI 分配模型。 

ROCKA 和 ADS 提出了解决海量 KPI 异常检

测的一个新方向。但现实中很多 KPI 数据相似性

不高，很难被聚类，而且聚类带来的异常检测精

度下降的影响也是不容忽视的。另外，多维 KPI

的时间高维度、指标高维度、指标存在关联等特

点为海量异常检测带来了更大的难度，这也是未

来研究的一个重要方向。 
4.4  异常结果的可解释性 

在多维 KPI 异常检测领域，一个重要的问题

是如何对实体级别的异常进行合理解释，即为什

么观测值被认定为异常。有效的结果解释有助于

对异常原因的分析并加速后续的故障排除。然而，

目前的异常检测大多基于无监督深度算法，属于

黑盒模型，可解释性较差。无监督模型大多数基

于重构误差或重构概率来判断异常，一个直观的
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想法是寻找误差最大或重建概率最低的几个 KPI

维度作为实体级别异常的原因[31-32]。此外，结合

时序异常检测和图两个领域，利用图挖掘的方式

找出时间序列的内在联系也是分析异常原因的一

个方向[38]，有研究人员提出构建有效的故障传

播图挖掘特征之间的关联[39-41]。然而，利用故

障传播图挖掘准确的因果关系也存在着很大的

挑战。由于故障发生往往遵循涟漪效应，会从

一个维度故障传播到其他维度或者整个系统状

态，在有标签或存在专家经验的多元时间序列

中容易出现误标签，即一开始的故障仍认为是

正常，直到系统发生异常才被检测到。另外，

涟漪效应的传播和发生依赖于初始根因，当初

始根因不同，则其传播关系和关联性会发生一

定的变化，造成构建故障传播图得到的因果关

系不稳定。针对此问题，未来可以尝试利用不

同时间序列的趋势变化以及时间先后特征构造

动态的依赖关系。 

5  结束语 

在当今社会不断智能化的进程中，智能运维

势在必行。KPI 异常检测是智能运维中的一项基

础且重要的任务，异常定位、根因分析等运维问

题都依赖于异常检测的结果。本文从单维 KPI 和

多维 KPI 两个层面，回顾了面向 KPI 异常检测的

研究进展和成果，并将现有方法分为基于规则的

方法、基于统计的方法、基于预测的方法、基于

相似度的方法以及基于机器学习的方法。此外，

本文总结分析了异常检测模型在部署应用中面临

的几个问题并提出可能的优化方向。未来 KPI 异

常检测应重点考虑实际应用中的难点问题，另外

可以考虑其他领域的交叉和借鉴，例如可以尝试

结合自然语言处理中的预训练和微调的方法应对

海量 KPI 异常检测的时间和指标高维度问题，以

及基于因果推断的方法挖掘多维 KPI 间的动态依

赖关系等。 
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